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מבוא





במסגרת המעבדה לרשתות מחשבים נדרשנו לתכנון שרת proxy המטפל בבקשות HTTP. זהו דו"ח ראשון, המציג חלוקת הבעייה למודולים, האלגוריתמים המרכזיים הקושרים ביניהם ותאור ממשקי התוכנה המתאימים. בנוסף, מתואר בפרוט אלגוריתם ה-caching המתוכנן, המבצע שקלול גורמים במטרה לשמור במטמון מסמכים משרתים שזמן ההתחברות אליהם ארוך, שטעינתם אפשרית רק דרך ערוצים איטיים, שההתייחסות אליהם תדירה ושגודלם קטן. השימוש באלגוריתם הנ"ל צפוי להקטין את זמן ההמתנה הממוצע של הלקוחות על להענות בקשותיהם.








1. הקדמה





שרת proxy הינו שרת המשרת קבוצה מסויימת של לקוחות. הלקוחות עשויים להיות חברי ארגון או domain משותף המוציאים בקשות החוצה (במקרה זה מכונה השרת foreward proxy), או לקוחות מחוץ לארגון או ה-domain המבקשים מסמכים מתוכו (ובמקרה זה מכונה השרת reverse proxy).





�





קיומו של מכנה משותף בין הלקוחות מאפשר ביצוע caching אפקטיבי ע"י השרת. caching, המקרב מסמכים ללקוחות, מסייע לצמצום התעבורה ברשת, להקטנת העומס על שרתים פופולאריים ברשת ולהקטנת זמן ההמתנה הממוצע של המשתמשים למילוי בקשותיהם.





שרת ה-proxy מתפקד הן כשרת והן כלקוח: כשרת - כאשר הוא מקבל בקשות מלקוחותיו, וכלקוח - כאשר הוא פונה לשרתים רחוקים כדי למלא בקשות לקוחותיו (במידה ואינו יכול למלאן על סמך המטמון). השרת אותו נתבקשנו לממש מאפשר הגדרת שרתים שבקשות אליהם לא יטופלו ע"י מנגנון ה-caching, ולהגדיר שרתי proxy משניים להפניית בקשות שאין באפשרותנו למלא.








2. שרת ה-proxy ופרוטוקול HTTP





שרת ה-proxy שנדרשנו לתכנן משרת בקשות HTTP בלבד מלקוחותיו.





להלן תאור עיקרי הפרוטוקול, תוך הדגשת האספקטים הנוגעים לפרוייקט. להרחבה נוספת, ראה [TimBL92].





2.1 פרוטוקול HTTP - מבט על





פרוטוקול HTTP הוא פרוטוקול חסר-מצבים (stateless); טרנסאקציה במסגרתו בנויה מ:


התחברות (connection) - הקמת ערוץ תקשורת בין הלקוח לשרת; ברשת TCP/IP, port 80 הינו ה-port המקובל לפנייה לשרת, אולם ניתן לציין בפנייה גם port אחר (ב-URL של השרת).


בקשה (request) - שליחת הודעת בקשה ע"י הלקוח לשרת.


מענה (responce) - שליחת הודעת מענה ע"י השרת ללקוח.


סגירה (close) - סגירת החיבור בין הצדדים ע"י מי מהם.





2.2 בקשה (request)





בקשה מורכבת משורה ראשונה המתארת את המתודה (method) שתיושם על האובייקט המבוקש, מזהה האובייקט וגרסת הפרוטוקול שבשימוש, ואחריה מידע נוסף בפורמט של כותרות (RFC822 headers) כפי שיתואר בהמשך (ראה HTTP Header Lines).





תחביר הבקשה הוא כדלהלן:





	Request           =  	SimpleRequest | FullRequest





        	SimpleRequest     =     GET <uri> CrLf





        	FullRequest       =   	Method URI ProtocolVersion CrLf


                                			[*<HTRQ Header>]


        					[<CrLf> <data>]





	<Method>          =     <InitialAlpha>





        	ProtocolVersion   =     HTTP/1.0





        	uri               =     <as defined in URL spec>





	<HTRQ Header>     =     <Fieldname> : <Value> <CrLf>





	<data>            =      MIME-conforming-message





כאשר:





Uniform Resource Identifier (URI):


מחרוזת המזהה את האובייקט אליו מתייחסת הבקשה; עשוייה להיות Uniform Resource Locator (URL) המגדיר את כתובתו, או Universal Resource Name (URN) המגדיר את שם האובייקט כפי שנרשם במרחב שמות מסויים (לפרטים ראה [TimBL92]).





בבקשה משרת HTTP שאינו gateway או proxy יצויין URL חלקי - שאינו מכיל את שם הפרוטוקול (“http:”) ושם השרת - שהרי לשרת איתו נוצר ה- connectionידוע שהוא שרת HTTP, וזהותו ידועה לו גם כן.





בקשה משרת proxy  (וגם gateway), תכיל URL מלא של האובייקט לו היא נוגעת.





method:


מציין דרך הפעולה על האובייקט הנדון, המזוהה ע"י ה-URL.


המתודה GET נתמכת ע"י כל האובייקטים; רשימת מתודות אחרות הישימות לגבי אובייקט מסויים מוחזרת במסגרת מענה לבקשה הנוגעת לאובייקט (ראה מענה לבקשה).





המתודות המוגדרות במסגרת הפרוטוקול הינן:





GET:	החזר המידע המזוהה ע"י ה-URI הנדון.


	הטיפול בבקשת GET בשרת ה-proxy : אם השרת אליו מתייחס ה-URL 	מופיע ברשימת השרתים הנגישים ללא proxy (אותה מנהל ה-proxy), או 	שמצויין בבקשה במפורש כי אין לענות לה ע"ס מידע השמור במטמון (ראה 	שורת ה-header  - pragma), או שהמסמך אליו מתייחס ה-URL אינו 	במטמון, או שדרוש עדכון המסמך במידה ואכן עודכן (ראה שורת ה-	header - If-Modified-Since) - קדם הבקשה הלאה לשרת אליו מתייחס 	ה-URL ובהתקבל תשובה העבר ללקוח; אחרת - ייצר מענה לבקשה ע"ס 	המסמך המתאים מהמטמון והעבר ללקוח.


HEAD:	כמו GET, אולם החזר רק כותרות HTTP (HTTP Headers) ללא המסמך 	עצמו.


	הטיפול בבקשת HEAD בשרת ה-proxy : כמו הטיפול בבקשת GET.


CHECKOUT: 	בדומה ל-GET,  אך נעל האובייקט המבוקש בפני עדכונים ע"י משתמשים 	אחרים. המנעול מוסר ע"י timeout או ע"י סמכות גבוהה יותר.


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.


SHOWMETHOD: 	עבור method נתון (מצויין בשדה For-Method), החזר תאור של תוצאת 	ההפעלה של ה-method על האובייקט אליו מתייחס ה-URL.


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.


PUT:	שמור המסמך המצורף (ב-body) תחת ה-URL הנתון. על ה-URL להיות 	קיים אצל השרת. שים לב כי ליצירת מסמכים חדשים אצל השרת, יש 	להשתמש ב-POST או ב-REPLY.


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.


DELETE:	בקשה מהשרת אליו מתייחס ה-URL למחוק את האובייקט אליו מתייחס 	ה-URL.


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.


POST:	צור אובייקט חדש המקושר לאובייקט הנתון. לפרטים נוספים ראה


	[TimBL92].


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.


LINK:	קשר אובייקט קיים לאובייקט המצויין.


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.


UNLINK:	הסר קישור לאובייקט.


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.


CHECKIN:	בדומה ל-PUT, אך משחרר המנעול על האובייקט. הפעולה נכשלת אם


	האובייקט לא היה נעול מלכתחילה.


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.


TEXTSEARCH:	הצגת שאילתה בפורמט של מחרוזת תווים לאובייקט.


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.


SPACEJUMP:	ראה [TimBL92].


	הטיפול בבקשה בשרת ה-proxy : העברת הבקשה לשרת הרלוונטי.








Request Fields (header lines):


שדות הניתנים לצרוף לבקשת HTTP כ-headers, בנוסף ל-headers האופציונליים הסטנדרטיים (ראה Header Fields) ו-MIME Headers. השדות האפשריים הינם:





		From 


		Accept 


		Accept-Encoding 


		Accept-Language 


		User-Agent 


		Referer 


		Authorization 


		Charge-To 


		If-Modified-Since 


		Pragma 





תפקיד ה-headers לספק מידע נוסף אודות אופן הטיפול באובייקט אליו מתייחס ה-URL.


לפרוט המידע שמעבירים ה-headers ראה [TimBL92]; אנו נתייחס כאן רק לשניים הנוגעים לשרת ה-proxy:





If-Modified-Since: 	header שהופעתו עם המתודה GET הופכת המתודה למותנית: אם 	המסמך הנדון לא שונה מאז הזמן המצויין ב-header, המסמך עצמו לא 	ישלח כמענה,אלא תוחזר התשובה:Not Modified 304 .


Pragma:	header המכיל המחרוזת "no-cache". הופעתו מציינת כי בהתקבל 	הבקשה ע"י שרת proxy, עליו תמיד לקדמה לשרת האמיתי, ולא לנסות 	להשיב לה ע"ס מידע המוטמן אצלו. במלים אחרות, זהו כלי המאפשר 	לבקשה "לעקוף" את שרת ה-proxy.








2.3 מענה (Responce)





מענה (משרת) הוא בעל המבנההמתואר להלן, כשאחריו header lines כנדרש וכרצוי (ראה HTTP Header Lines):





<status line>   	=    <http version>  <status code>  <reason line> <CrLf>


>http version>  	=    3*<digit<


>status code>   	=    3*<digit<


>digit>         	=    0 | 1 | 2 | 3 | 4 | 5 | 6 | 7 | 8 | 9


>reason line> 	=   * <printable<





כאשר:





<http version>


גרסת פרוטוקול ה-HTTP בו משתמש השרת.





<status code>


קוד תלת ספרתי המספק חיווי על הטיפול בבקשה. הקודים נחלקים לשלוש משפחות:


1. 	Success 2xx: משפחה של קודים לחיווי הצלחה; חבריה הינם:


		OK 200 


		CREATED 201 


		Accepted 202 


		Partial Information 203 


		No Response 204





2. 	Error 4xx, 5xx: משפחת קודים לחיווי כשל. הקודים 4xx נועדו למקרים בהם נראה כי 	מקור הכשל בבקשה שנתקבלה מהלקוח; הקודים 5xx נועדו למקרים בהם נראה כי מקור 	הכשל אצל השרת. חברי המשפחה הינם:


	Bad request 400 


	Unauthorized 401 


	PaymentRequired 402 


	Forbidden 403 


	Not found 404 


	Internal Error 500 


	Not implemented 501





3.	Redirection 3xx: משפחה של קודים המציינים פעולה (בד"כ אוטומטית) שעל הלקוח לבצע 	כדי לממש בקשתו. חברי המשפחה:


		Moved 301 


		Found 302 


		Method 303 


		Not Modified 304





לפרטים נוספים - ראה [TimBL92].





2.4 Http Header Lines





שדות אופציונליים הניתנים לצרוף להודעות HTTP המציינים מידע אודות האובייקט הנדון בהודעה. סדר הופעת השדות אינו חשוב, אולם על כל ה- HTTP Header Lines להופיע לפני כל ה-MIME Fields המופיעים בהודעה.


 השדות האפשריים הינם:


		Allowed 


		Public 


		Content-Length 


		Content-Type 


		Content-Transfer-Encoding 


		Content-Encoding 


		Date 


		Expires 


		Last-Modified 


		Message-Id 


		URI 


		Version 


		Derived-From 


		Content-Language 


		Cost 


		Link 


		Title 





השדה Expires הינו השדה היחיד הנוגע ישירות לתפקוד ה-proxy. השדה מציין תאריך תפוגת תוקף המידע שבאובייקט הנדון, אחריו יש לקרוא המידע מחדש. השדה ישמר בצמוד לכל מסמך במטמון וישמש כפרמטר להוצאת המסמך או לעדכונו.








3. חלוקה למודולים ואלגוריתמים מרכזיים





Module Diagram:


�
// main.cpp - main module: listens to incoming messeges port, accepts


// incoming requests and creates a therad of control to handle each.


// Note that the following code is intended for the illustration of the


// algorithm (it is not yet runnable).





#include "Cache.h"


#include "ServersAccessibleWithoutProxy.h"


#include "AlternativeProxyServers.h"


#include "ListeningPort.h"


#include "RequestHandler.h"





main(int argc, char *argv[])


{


        Cache DocumentCache;


        ServersAccessibleWithoutProxy BypassingServers(argv[1]);


        AlternativeProxyServers AlternativeProxies(argv[2]);


        int NewRequestSockFd;





        ListeningPort IncomingRequestsPort(80);





        while(1) {


                 NewRequestSockFd = IncomingRequestsPort.AcceptRequest();


                 thr_create(NULL,0,ThreadInitiator, (void *)thr_args, 					 0,NULL);


        }


}








void ThreadInitiator (void *thr_args)


{





        RequestHandlerPtr = new RequestHandler


                                (Cache* thr_args.DocumentCache,


                                 int    thr_args.SocketFd);


        RequestHandlerPtr->HandleRequest();





        delete RequestHandlerPtr;


        thr_exit();


}





�
// RequestHandler.h - a module for handeling incoming requests (the 'server


// side' of the proxy).


// An instance of the object is constructed per thread of control created


// for request handeling. Upon construction, the object is initiated with


// pointers to the document and DNS caches, and a pointer to the socket


// throught which a connection with a client has been established.





#include "Cache.h"


#include "ServersAccessibleWithoutProxy.h"


#include "HttpRequest.h"


#include "HttpResponse.h"


#include "RequestIssuer.h"


#include "URL.h"





class RequestHandler {


public:


       RequestHandler (Cache *DocumentCache, int SockFd);


       ~requestHandler();





       HandleRequest() {


         // Receive an http request; if the request can be served by


         // the cache (namely, if the method specified in the request is of


         // a retreival nature (e.g. GET, not PUT) and the document is


         // actually cached) - generate and send the response; Otherwise,


         // construct an instance of RequestIssuer and foreward the request


         // to the target server. Upon receipt of response, cache it if


         // neccesary and generate response to client.


      }


private:


       void GetRequest();


       void GenerateResponse();


}


�
// RequestIssuer.h - a module for issueing HTTP requests to remote servers


// (the 'client side' of the proxy).


// An instance of this class is constructed whenever the proxy wishes to


// foreward or issue a request to a remote server.





#include "AlternativeProxyServers.h"


#include "HttpRequest.h"


#include "HttpResponce.h"


#include "URL.h"





class RequestIssuer


{


public:


       RequestIssuer(HttpRequest);


       ~RequestIssuer();


       HttpResponse& Request();


private:


       bool ConnectToRemoteServer();


       bool SendRequest();


       bool ReceiveResponce;


}


�
// Cache.h - a mechanism for caching documents.Please refer to documentation


// for further information about caching policy.





#include "ServerStatistics.h"


#include "HttpResponce.h"


#include "URL.h"





class Cache


{


public:


       Cache (long Size = 32000,


              int ThresholdForRemoval = 98,


              int NumberOfEntriesToConsiderForRemoval = 256,


              int NumberOfEntriesToRemoveOnRemovalEvent = 8);


       ~Cache();


       bool SetSize(long);


       bool SetThresholdForRemoval(int);


       bool SetNumberOfEntriesToConsiderForRemoval(int);


       bool SetNumberOfEntriesToRemoveOnRemovalEvent(int);


       HttpResponce GetEntry(URL);


       bool PutEntry(URL,HttpResponce);


private:


       void RemoveEntries();


}


�
// ServerStatistics.h - an object for maintaining statistics on connection


// latency and connection bandwidth of servers.





#include "Server.h"





class ServerStatistics


{


public:


       ServerStatistics(int SmoothingFactor = 0.8);


       ~ServerStatistics();


       SetSmoothingFactor(int);


       void Update(Server s, int ConnectionLatency, int 					      ConnectionBandwidth);


       void Get(Server s, int *ConnectionLatency, int *ConnectionBandwidth);


}


�
// HttpRequest.h





#include "URL.h"


#include <string.h>





class HttpRequest


{


public:


       HttpRequest();


       HttpRequest(string);


       HttpRequest(URL);


       HttpRequest(string Method, URL Url, string ProtocolVersion,


                   string HtrqHeader = NULL, string Data = NULL);


       ~HttpRequest();


       string GetMethod();


       URL& GetURL();


       string GetProtocolVersion();


       string GetHtrqHeader();


       string GetData();


       string GetRequest();


       void SetMethod(string);


       void SetURL(URL);


       void SetProtocolVersion(string);


       void SetHtrqHeader(string);


       void SetData(string);


       HttpRequest& operator+=(const string&);


       string& operator[](const int);


}


�
// HttpResponse.h





#include "URL.h"


#include <string.h>





class HttpResponse


{


public:


       HttpResponse();


       HttpResponse(string);


       HttpResponse(int HttpVersion, int StatusCode, string ReasonLine,


                    string Headers, string Data);


       ~HttpResponse();


       int GetHttpVersion();


       int GetStatusCode();


       string GetReasonLine;


       string GetHeaders();


       string GetData();


       string GetResponse();


       void SetHttpVersion(int);


       void SetStatusCode(int);


       void SetReasonLine(string);


       void SetHeaders(string);


       void SetData(string);


       HttpResponse& operator+=(const string&);


       string& operator[](const int);


}


�
// URL.h





#include "Server.h"


#include <string.h>





class URL


{


public:


       URL(string);


       URL(Server Name, string Path, string FileName);


       ~URL();


       string GetURL();


       Server& GetServer();


       string GetPath();


       string GetFileName();


       void SetServer(Server);


       void SetPath(string);


       void SetFileName();





�
// Server.h





#include "String.h"





class Server


{


public:


       Server(string);


       ~Server();


       string GetName();


       string GetIPAdress();


}


�
// ListeningPort.h - a module that handles incoming requests port activity.


// Note that socket(), bind() and listen() operations are performed during


// the construction of the object.





class ListeningPort


{


public:


       ListeningPort(int port = 80);


       ~ListeningPort();


       int AcceptRequest();


       void DisallowFurtherSends();


       void DisallowFurtherReceives();


}


�
// ServersAccessibleWithoutProxy.h





#include "Server.h"





class ServersAccessibleWithoutProxy


{


public:


       ServersAccessibleWithoutProxy(string InputFileName);


       ~ServersAccessibleWithoutProxy();


       bool IsServerAccessibleWithoutProxy(Server);


       bool Add(Server);


       bool Remove(Server);


}





�
// AlternativeProxyServers.h





#include "Server.h"





class AlternativeProxyServers


{


public:


       AlternativeProxyServers(string InputFileName);


       ~AlternativeProxyServers();


       Server GetIthServer(int i);


       void add(Server);


       void remove(Server);


}


�
4. Caching Algorithm





מנגנון המטמון מאפשר "לקרב" מסמכי רשת ללקוחות. כאשר המקום הנתפס ע"י המסמכים במטמון מגיע לסף מסויים או כאשר מתרחש ארוע של cache miss והמקום הפנוי לשמירת מסמכים חדשים אינו מספיק - יש לבחור מסמכים להסרה מהמטמון. מדיניות ההסרה של המטמון מוגדרת ע"י אלגוריתם הסרה. 





בסעיף זה נתייחס לאלגוריתם ההסרה של המטמון שייושם במסגרת הפרוייקט. אלגוריתם ההסרה המוצע מונחה ע"י השאיפה לצמצם את זמן ההמתנה של לקוחות המטמון. יצויין כי התאמת האלגוריתם לשיקול מנחה אחד עשויה לא להתאימו לשיקולים מנחים אחרים, דוגמת צמצום עומס על שרתים פופולאריים או צמצום התעבורה ברשת [ARLI96].





האלגוריתם המוצע מבוסס על אלגוריתם HYB של Wooster ו-Abrams [WoAb96].


בבואו לבחור מסמך להסרה, לוקח האלגוריתם בחשבון את זמן ההתחברות הצפוי לשרת ממנו נטען המסמך, ה-bandwidth הצפוי לטעינה חוזרת של המסמך, תדירות הגישה למסמך בעת שהותו במטמון וגודל המסמך. הגורמים משוקללים לערך בודד עפ"י הנוסחה:





� EMBED Equation.2  ���





כאשר: 	� EMBED Equation.2  ���	: זמן ההתחברות הצפוי לשרת i.


		� EMBED Equation.2  ��� 	: ה-bandwidth הצפוי בטעינת מסמך משרת i.


		� EMBED Equation.2  ���	: מספר ההתייחסויות למסמך ה-i מאז נכנס לאחרונה למטמון.


		� EMBED Equation.2  ���	: גודל המסמך i בבתים.


		� EMBED Equation.2  ���	: קבוע המעניק משקל לגורם � EMBED Equation.2  ���.


		� EMBED Equation.2  ���	: קבוע המעניק משקל לגורם � EMBED Equation.2  ���.





האלגוריתם יבחר להסרה את המסמך שיקבל הערך הנמוך ביותר עפ"י הביטוי.


לפיכך, מסמך אינוי צפוי להסרה אם הביטוי שלמעלה בעל ערך גבוה, דבר שיתקיים אם המסמך המקורי נמצא בשרת שזמן ההתחברות אליו ארוך (� EMBED Equation.2  ��� גבוה), שה-bandwidth בינו ובין ה-proxy נמוך (� EMBED Equation.2  ���), אם המסמך זכה להתייחסות רבה בעבר (� EMBED Equation.2  ��� גבוה) ואם המסמך הוא קטן (� EMBED Equation.2  ��� קטן). באשר למשקלים, ככל ש-� EMBED Equation.2  ��� קרוב לאפס, גודל המסמך (� EMBED Equation.2  ���) דומיננטי יותר ממספר ההתיחסויות למסמך (� EMBED Equation.2  ���). ככל ש-� EMBED Equation.2  ��� גדל, חשיבות � EMBED Equation.2  ��� ביחס ל-� EMBED Equation.2  ��� עולה.





הגורמים � EMBED Equation.2  ��� ו-� EMBED Equation.2  ��� נקבעים ע"ס הסטוריית התקשרויות קודמות עם השרת i. 


יצויין שהסטטיסטיקה נשמרת פר שרת ולא פר מסמך משיקולי יעילות. דגימות חדשות לגבי שרת, הנמדדות במהלך טרנסאקציה עימו, משוקללות אל ערכי הגורמים עם גורם החלקה� EMBED Equation.2  ��� כמודגם לעיל:





� EMBED Equation.2  ��� 





� EMBED Equation.2  ���





כאשר � EMBED Equation.2  ��� יקבע כ:0.125 בדומה לגורם ההחלקה ב-TCP עבור הערכת RTT (ראה [WoAb96]).





באשר לדגימות עצמן, הרי שזמן ההתחברות לשרת מרוחק הוא גורם מדיד, וה-bandwidth שנצפה במהלך ההעברה ניתן לחישוב ע"י חלוקת גודל המסמך (בבתים) בזמן ההעברה.





אלגוריתם ההסרה יופעל כאשר המטמון יתמלא כדי 98% מהנפח המוקצה לו (האחוז הוא פרמטר הניתן לשינוי ע"י המשתמש). כדי לצמצם את משך פעולת אלגוריתם ההסרה, יבחנו רק N מסמכים כמועמדים להסרה, ומתוכם יוסרו M המסמכים בעלי ההערכה הכי נמוכה. ערכי ברירת המחדל יהיו 256=N, 8=M.





על תוצאות השימוש באלגוריתם HYB והשוואתו לאלגוריתמי הסרה אחרים (LRU,LFU,SIZE) - ראה [WoAb96].
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